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LA GOBERNADORA HOCHUL ANUNCIA AUMENTO EN LAS PRINCIPALES
INVERSIONES DEL ESTADO PARA INICIATIVAS DE CIBERSEGURIDAD

Las principales inversiones buscaran ampliar la proteccidn cibernética en los
gobiernos locales a partir de una historica inversion de $61.9 millones en el
presupuesto para el aiio fiscal 2023

La Divisién de Seguridad Nacional y Servicios de Emergencia del estado
establecera el primer equipo especializado en evaluacion de sistemas de control
industrial

El equipo trabajara para proteger la infraestructura esencial y los sistemas de
manufactura de las ciberamenazas y los ataques disefiados para interrumpir los
servicios y perjudicar a las empresas

La gobernadora Kathy Hochul anuncio hoy la disponibilidad de nuevos fondos por
$35.2 millones en el marco de la Situacion del Estado de 2023, que seran destinados a
respaldar las mejoras de seguridad cibernética en todo el estado, incluida la expansion
de los servicios compartidos para los gobiernos locales que ayudan a identificar
brechas de seguridad que podrian ser aprovechadas por adversarios. Con base en la
legislacién, lider en el pais, que protege la red eléctrica estatal contra las amenazas
cibernéticas, y que fuera promulgada recientemente por la gobernadora, la Divisién de
Seguridad Nacional y Servicios de Emergencia del estado (DHSES, por sus siglas en
inglés) establecera el primer equipo especializado en evaluacion de sistemas de control
industrial para proteger los sistemas esenciales de infraestructura y manufactura en
todo el estado y hacer que esos sistemas sean mas resilientes a los ataques
cibernéticos.

"La frecuencia, la magnitud y el impacto de los ataques cibernéticos han aumentado,
pero continuaremos tomando medidas audaces para asegurar y proteger la
infraestructura esencial de Nueva York", dijo la gobernadora Hochul. "Junto con las
inversiones historicas, el equipo de evaluacion de sistemas de control industrial
respaldara los programas de evaluacion de seguridad fisica y ciberseguridad para
ayudar a las plantas a mejorar su marco de ciberseguridad y asi crear un Empire State
mas seguro y protegido”.
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Este aumento de $35.2 millones se basa en la histérica inversién en seguridad
cibernética de $61.9 millones de la gobernadora Hochul en el presupuesto del afio
fiscal 2023. El liderazgo de Nueva York en finanzas, energia, transporte, atencion
sanitaria, semiconductores y otros campos basicos hace que el estado sea un objetivo
para los ataques cibernéticos y otras amenazas cibernéticas, y la frecuencia, la
magnitud y el impacto de estos eventos continlan aumentando. Los ataques de
cibersecuestro, en los que los piratas informaticos toman como rehenes los datos y los
sistemas, aumentaron un 13% en todo el pais en 2021 y, desde 2017, mas de 3,600
gobiernos estatales, locales y tribales de todo el pais han sido atacados.

La Oficina de Contraterrorismo de la DHSES creara el equipo de evaluaciéon de
sistemas de control industrial (ICS, por sus siglas en inglés) para proteger mejor a los
residentes de los ataques cibernéticos y sus consecuencias. Trabajando junto con los
programas de evaluacion de seguridad fisica y ciberseguridad de la agencia, el equipo
ayudara a los sistemas de energia, transporte, manufactura y otras infraestructuras
esenciales a mejorar su marco de seguridad general y hacer que sus sistemas de
control industrial sean mas resistentes a los ataques cibernéticos.

El director de Ciberseguridad del estado de Nueva York, Colin Ahern, dijo: "A
medida que las amenazas a nuestra infraestructura digital continian evolucionando y
creciendo en sofisticacion, es mas importante que nunca que invirtamos en los
recursos para proteger a los neoyorquinos de las ciberamenazas. El liderazgo continuo
de la gobernadora Hochul garantizard una mayor resiliencia de la infraestructura
fundamental de Nueva York frente a estas amenazas".

El director de Tecnologias de la Informacion del estado de Nueva York, Angelo
"Tony" Riddick, expreso: "Estas inversiones histdricas en ciberseguridad promovidas
por la gobernadora Hochul contribuiran a desarrollar el progreso que logramos en el
ultimo afo al establecer el JSOC [Centro de Operaciones de Seguridad Conjunta] y al
implementar una tecnologia efectiva de deteccion de puntos finales para concientizar y
pasar a la accion, y es consistente con nuestro enfoque estatal, en el que los gobiernos
estatales y locales enfrentan estos desafios juntos. Como la agencia estatal encargada
de proteger los sistemas del estado de intrusiones o ataques, sabemos que la amenaza
es real y agradecemos a la gobernadora Hochul por priorizar el fortalecimiento de la
seguridad cibernética una vez mas este afio para que podamos asegurar mejor
nuestros activos y proteger a todos los neoyorquinos”.

La comisionada de la Division de Seguridad Nacional y Servicios de Emergencia
del estado de Nueva York, Jackie Bray, manifestd: "Nueva York ha incrementado
sus capacidades de defensa cibernética bajo el liderazgo de la gobernadora Hochul y
en el 2023 continuaremos progresando con estas inversiones historicas. Fortalecer
nuestra infraestructura esencial nunca ha sido tan importante. En la DHSES,
esperamos aprovechar nuestras asociaciones con los operadores de la infraestructura
fundamental para mejorar la ciberseguridad y limitar las interrupciones en los proximos
anos".
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El financiamiento propuesto también apoyara la provisién de servicios de
ciberseguridad a los gobiernos locales y de los condados en el afio fiscal 2024 y afios
posteriores, basandose en la creacion del primer Centro de Operaciones de Seguridad
Conjunta del estado de Nueva York por parte de la gobernadora Hochul. Estos
servicios compartidos ayudan a los gobiernos locales y de los condados a evaluar y
remediar las brechas en sus defensas informaticas. Los servicios compartidos
complementan los esfuerzos continuos del estado para crear un panorama comun de
las amenazas cibernéticas para los equipos de ciberseguridad de los gobiernos federal,
estatal, municipales y de los condados, la infraestructura esencial de propiedad publica
y privada y las agencias estatales, entre las que se incluyen la Division de Seguridad
Nacional y Servicios de Emergencia, la Oficina de Servicios de Tecnologia de la
Informacion y la Policia del Estado de Nueva York.
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